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1. Objetivo

El presente documento tiene como objetivo ser una guia para la puesta en
funcionamiento de un PCy dar respuesta a los posibles problemas que un Empleado se
puede encontrar cuando esta teletrabajando.

2. Instalacion del Puesto de Trabajo

Lo primero que tenemos que realizar es la conexién de los periféricos (teclado, ratdn,
pantalla) a nuestra CPU (Torre) y al router de Internet de casa.

Empezaremos con la conexion del cable de corriente a una toma electrica de casa:

Los PCs Lenovo (los de tamafio pequefio) tienen una conexién parecida a la de un
ordenador portatil:
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Ahora pasamos a la conexion del monitor, conectando el cable de corriente (parecido
al del PC) y el cable VGA del monitor a la CPU/Torre:

Una vez realizada esta conexidn, pasamos a conectar el teclado, ratén y cascos
multimedia en los puertos USB del PC.

Si los cascos tienen un conector Unico tipo Jack (como los de los méviles), la conexion
se realizard a la entrada del PC que tiene un dibujo de unos cascos y un micréfono, si
por el contrario, el conector es doble, este tendra que ir a cada entrada del PC que
tenga el mismo color o identificador que aparece en el conector de los cascos:

Ya tenemos todos los componentes de nuestro PC conectados. Ahora procedemos a
presionar el botén de encendido de la CPU/Torre y del monitor.
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3. Conexion a las Aplicaciones de Trabajo

Una vez que nuestro PC esta encendido y Windows se ha cargado, nos encontramos en
el escritorio del PC con todos los iconos (si los iconos no se muestran tras unos
minutos vaya a la seccion FAQ del anexo 1 que se encuentra al final de este
documento). Lo primero que debemos realizar es la conexion a la red de Konecta, esto
se hace a través de la VPN que se ha configurado, para ello tenemos que seguir los
siguientes pasos:

3.1. Registrar el Token y Descarga VPN

Esta tarea se realiza solo una vez, en nuestro primer acceso, si esto ya ha sido
realizado y tienes la VPN instalada, puedes saberlo si tienes el icono en el
listado de aplicaciones que aparecen en el reloj de Windows:

Pulse Secure:

A v roannactios
No active connections

. 123PM
¥ 10/26/2016

Entonces significa que puedes pasar al punto 2 (2. Conexion a la VPN).

En caso contrario, lo primero que debemos realizar es la descarga en nuestro
movil o Tablet de la aplicacidon Google Authenticator (desde Google Play o App
Store), es importante que esta aplicacion se descargue en tu mévil personal
porque sera necesario que la ejecutes cada vez que tengas que conectar a la
empresa, por lo tanto, tampoco debes de eliminarla de tu movil o Tablet.

Accedemos a la URL (si la pdgina muestra un error de conexion y comprobamos
que no tenemos Internet, vaya a la seccion FAQ del anexo 1 que se encuentra al
final de este documento):

https://contingencias.grupokonecta.com

Tenemos dos opciones, copiar la url que nos corresponde por nuestro dominio
y pegarla de nuevo en el navegador o pinchar en “Proceed”.
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@ Pl de Dostrgercian de Gare X | K Configurcdn X | *

i @ § contngencat.grupokonectacomydans-nalsuth/ur_ dedst

Konecta

Pra Signe-In Motifcation

Par farvte, rocusrds que Bened gua logae eh ond de lid sigulentes URL depandendo del domini ol que permesacrt
hitps { fcontingencias grupskonecta . com/alocbendas

hittpa: feontingenciin grupskonscta. comiben

hittps: fcontingenacias prupckonects . comilacariuja

5l thras alguna duds, por favor confacta con ol sdministrador el siiema

D =

Nos logamos con nuestro usuario de dominio y contrasefia de Konecta y
seleccionamos el dominio que nos corresponde.

@ Foowide (omtrgereaa e o X ) Configuracién = +

L3 @ i conSngencun.grepokonectnotmydana-nasuth/url_defalt wekcome.coils

Konecta

Beeavenido ol
Portal de Contingencias de Kenecta

Rombre de cauarin o contrasedla principal no vildo. Vushva 8 introdutic L informacien de usuaris.

Ususnio Ewmandarm Endrodurca sus credenciales de acoeso y elja o dominio al gue pertenece. Si tiers akgin problema pare dcoeder. por favor, dirijase al Caln
Comtrasefy s =

Domitia  |USUARIOS_KOMECTA LACARTUIA ¥

Nos aparecera un cédigo QR que tendremos que escanear con la cdmara de
nuestro movil a través de la aplicacidon Google Authenticator y nos facilitard una

clave (token) para logarnos. Es conveniente apuntar los codigos que aparecen
en el punto “2.” Para poder recuperar la cuenta.

ALt

426 826

BT e

432 042
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« c &

Konecta

Blenvenido al
Portal de Contingencias de Konecta

Agregar ogo de usuaria para | de das factares

ou will need to install a two factor authentication application (Google Authenticator) on your smartphane or tablet.

1. Configure la apl

Abra la apiic i6n de dos factores y aflada la cuenta de usuario “Isbravogo” escaneando el cadigo QR sigulente.

Si no puede

2. Introducir el codigo token que genera la aplica

A continuacién se abrird una pantalla con la aplicacién de Pulse Secure para
poder abrir sesién.

Si ya tienes la VPN instalada en tu equipo, puedes saberlo si tienes el icono de
la VPN en el listado de aplicaciones que aparecen en el reloj de Windows:

3 Pulse Secure;

No active connections

123 PM
10/26/2016

En caso contrario (no tenemos la aplicacidn instalada), Pulsamos “Inicio”.
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D Puise Conemn %= @ x| +
C C & contng
3 Putse oo
Walkama e e Pubas Eansact Sacurs, Mbeuvage.
B oo

Una vez se abra la siguiente pagina aparecerd un botén para que podamos
descargar la aplicacidn, hecho esto, ejecutamos la descarga para nuestro

equipo.

@ . = @ w| o+ - 8 x
L: c & 7 . a
& pulseSecure

S| sabe que el iniclader de aplicacicnes no estd instalade, omita |a espera y descarguelo ahora
N

Al terminar la descarga, pinchamos en el ejecutable que se ha descargado y
comenzamos la descarga.

o > x| + - -] X

€ ] T 6

Cuando haya completado los pasos anteriores, haga clic AQUT para continuar iniciando Pulse.
Recomendamos seleccionar "recordar” y "siempre” durante el proceso de instalacién.

Cuando se haya Instalado e iniclado la aplicacion Pulse, aparecera en su bandeja del sistema.

Nos saldra un pop-up para verificarnos la instalacién y lo Aceptamos, una vez
realizada la instalacién aparecera el mensaje siguiente:
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B ' Pulse Secure Application Launcher >

Pulse Secure Application Launcher has been installed
successfully.

Volvemos a entrar en la aplicacion y pulsamos en el mensaje para aceptar abrir
la aplicacién.

© P Secure 2ophen X | 0 Comtprn x| +

Secure

o

57

S| sabe que el Iniclador de aplicaciones no estd Instalado, omita la espera y descirguelo ahora

Después de ser instalado, nos llevara de nuevo a la pantalla de INICIO del
principio y hacemos click. Pulsamos en este caso abrir aplicacidon Pulse Secure y
aceptamos la pantalla emergente que nos aparecera.

Pulse Secure Application Launcher - Advertencia

i Desea pemmitir gue Pulse Secure se ponga en contacto con el servidor y/o descargue,
instale, ejecute software desde el servidor?

Nombre del servidor:  contingencias.grupokonecta.com

Mombre del producto: Pulgze Secure

]

Aceptamos los 4 avisos de aplicaciones para instalar en nuestro equipo para
autorizarlo, tras ello, aparecera el aviso siguiente.
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Configuracién: Pulse Secure

Inztalacion de Pulze Secure: 100% completa. Ezpere...

3.2. Conexion a la VPN:

Lo primero que haremos es comprobar si ya tenemos la VPN instalada en el
equipo, puedes saberlo si tienes el icono de la VPN en el listado de aplicaciones
gue aparecen en el reloj de Windows:

ons

1:23 PM
X
10/26/2016

Si no lo tienes, retrocede al punto anterior. Si por el contrario, lo tienes, ponte
sobre el cursor, elige la VPN y pulsa en el botén CONECTAR. Si le muestra un
error de conexion y comprobamos que no tenemos Internet, vaya a la seccion
FAQ del anexo 1 que se encuentra al final de este documento.

Otra opcidén de conexidn es a través de los programas del mend inicio de
Windows:

11
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Agregadas recientemente Entretener

Pulse Secure Tedo el correo en un solo lugar
lunes

Reparar Pulse 16 © EE' hd

Y mucho més...

> 0J

Accesibilidad de Windows ACG Player OneNote

Accesorios de Windows

Explorar
Acrobat Reader DC

Advanced IP Scanner v2 ﬁ e

Alarmas y reloj
L Microsoft Store Microsoft Edge

Altitude uCl 8

Asistente para actualizacion a Wind... e g

v Spotify Music

Barra de juego E’ lr ! ‘k
)

Microsoft Me... Paint 3D Fithit Coach

E {Calruladora
O Escribe aquf para buscar i (| D = E’: (W

Finalmente el ultimo paso sera pulsar el botén CONECTAR para logarnos en la VPN, asi
todo quedara listo para usarlo. Una vez hecho esto, ya estara la VPN conectada (Si le
muestra un error de conexion y comprobamos que no tenemos Internet, vaya a la
seccion FAQ del anexo 1 que se encuentra al final de este documento).

- X
S Pulse Secure

Archive  Ayuda

© 2010-20159 de Pulse Secure, LLC
Todos los derechos reservados
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Al CONECTAR le aparecerad el siguiente mensaje, donde tendra que presionar el botén
CONTINUAR:

8 Pulse Secure

Conectandose a: contingencias.grupokonecta.com

Pre Sign-In Neotification

https

https:
httpa:
httpa:
httpsa:
:/fcontingencias.
httpsa:
httpsa:
httpa:
httpsa:

[ focontingencias.
S foontingencias.
S focontingencias.
//contingencias.

ffocontingencias.
S foontingencias.
S focontingencias.
//contingencias.

Por fawor, recuerda que tienes dJque
del dominic al gue pertenezcas

grupckonecta.
grupckonecta.
grupckonecta.
grupckonecta.
grupckonecta.
grupockonecta.
grupckonecta.
grupckonecta.
grupckonecta.

logarte en una de las siguientes URL dependiendo

com/alcobendas
com/bcn
com/chile
com/lacartuja
com/marruscos
com/portugal
com/sevilla
com/scftgal
com/valladolid

5i tienes alguna duda, por favor contacta con el administradeor del sistema

o |

A continuacidn se le mostrara la pantalla para introducir su nombre de usuario y
contrasefia, tendrd que poner las que se le hayan dado desde Konecta (no son validas
las credenciales de los equipos con maqueta Banco Santander, tiene que introducir las
credenciales que le hayan dado desde Konecta):

Manual de configuracidn Avaya One-X softphone
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8 Pulse Secure

Conectandose a: contingencias.grupokonecta.com

conexidn.

[ Proporcione las siguientes credenciales para completar la
-

Mombre de usuario:

Contrasefia:

>

Guardar ajustes

] [ Cancelar ]

o

Una vez introducido el Nombre de usuario y la Contrasefia, pulsamos el botén
CONECTAR (Si le muestra un error de credenciales vaya a la seccion FAQ del anexo 1
que se encuentra al final de este documento).

A continuacién nos mostrard otra pdgina para ingresar el token, por lo que tenemos
que abrir la aplicacion Google Authenticator y poner la numeracion de 6 digitos que se
muestra (sea agil porque cada 30 segundos la numeracién de 6 digitos cambia).

21:31

Q PU l se Secu re Google Authenticator
N

contingencias.grupokonecta.com (smendez) ’

Conectandose a: contingencias.grupokonecta.com

Proporcione las siguientes credenciales para completar la
L conexidn.

smendez

Ingrese su informacion de token secundaria:

T >

C( Conectar ) Cancelar
—

14
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Una vez haya ingresado el Token (el Token es la numeracion de 6 digitos), pulse el
boton CONECTAR. Si le muestra un error de este tipo:

K

S Pulse Secure

Conectandose a: contingencias.grupokonecta.com

Proporcione las siguientes credenciales para completarla
= conexidn.

Mensaje del servidor:
Error de inicio de sesidn. Token no valido.

Tiene 4 intentos mas antes de que se
bloquee su cuenta TOTP

Ingrese respuesta:

P— —

.

Significa que esta introduciendo erroneamente los 6 digitos que le muestra la
aplicacion Google Authenticator (tal vez cuando introdujo la numeracién en el movil ya
le mostraba otra diferente) o que ha realizado el registro del Token de manera
accidental desde otro dispositivo o cuenta diferente al que esta utilizando ahora,
confirme que el registro del Token en la aplicaciéon Google Authenticator es correcto si
coincide el nombre de usuario que esta utilizando con el registro que le muestra la
aplicacion:

21:31 e © Ll il T GD

Google Authenticator

Q Pulse Secure
bl 016 970

contingenciss qmpomec

Conectandose a: contingencias.grupokonecta.com

Proporcione Ias siguientes credenciales para completar la
L CONExian.

Ingrese su informacidn de token secundaria:

[ Conectar ][ Cancelar ]

“ 0

15
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Si por el contrario no le ha mostrado ningun error significa que ha logrado conectar
correctamente. Puede pulsar sobre el boton de MINIMIZAR.

8 Pulse Secure Ch

Archive  Ayuda

+ |~ [ X]

" 4 [esconectar

LRL del servidor contingencias.grupokonecta.com
Estado: Conectado
Cumplimiento: Cumple las directivas de seguridad

© 2010-2019 de Pulze Secure, LLC
Todos los derechos reservados

La aplicacién de su movil Google Authenticator puede cerrarla (recuerde que no puede
eliminarla porque como hemos visto es necesaria para la conexion a la VPN).

3.3. Conexion al Softphone de Avaya:

Se requiere estar conectado a la VPN.

El softphone de Avaya es el teléfono virtual que estd instalado en nuestro PCy que nos
servira para gestionar las llamadas del servicio. Tenemos que comprobar que tenemos
este icono en el escritorio de nuestro PC:

16
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AVAYA,
Qe

Avaya one-X
Communicator

Si no lo tiene, vaya al FAQ del anexo 1 que se encuentra al final de este documento.

Si lo tiene, haga doble click sobre el icono para abrirlo, se le mostrard una pantalla
como esta, con la extension que suele tener en el teléfono de la oficina. Haga click en
el botdn INICIAR SESION (si en lugar de aparecerle la siguiente pantalla le aparece una
pantalla de configuracién, vaya al FAQ del anexo 1 que hay al final de este
documento):

Inicio de sesion de Avaya one-X® Communicator &~

Inicie sesién:

Extension:| 2151029

Contrasefia: | seee

Realizar y recibir llamadas usando
Esta computadora

AVAYASDm (g sesion>

Si no tiene la extensidn de su oficina configurada y no la conoce, tiene que llamar a su
responsable para preguntdrsela y proceder a la configuracién del softphone (vaya al
FAQ del anexo 1 que se encuentra al final de este documento).

Si la extensidn aun estda capturada en el puesto, saldrd un mensaje como este:

Inicio de sesion de Avaya one-X® Communicator LO2g

s ~

o Se ha detectado una sesién existente

Esté intentando iniciar sesién con una extensién que
esta asociada a otra terminal. ;Desea ignorar esa
asociacion?

Si No

Esta computadora

AVAVAM Iniciar sesion

17
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Pulsamos “Si” y ya la tendriamos capturada.

Una vez capturada, tendremos una copia de los botones que tenemos en nuestra
extension fisica y podemos utilizarlo de la misma manera.

alel »E AVAYA20=2S
Ingresar un nimero o seleccionar una funcién ? X
ABC DEF ) Login
1 2 3 ) ManuallN
GHI JKL MNQ () TrabAux
4 5 6 ) Logout
PORS TUY WXYZ ) Liberar
7 8 9 @ normal
) voice-mail
* 0 #
L d

Si por el contrario, nos muestra un error en la captura de la extension, tendremos que
verificar que estemos conectados a la VPN (ir al paso 2: Conexién a la VPN). Si
estamos conectados a la VPN, entonces puede ser fallo de la configuracidn del
softphone, tendra que ir a la guia de configuracidn que se indica en el FAQ que hay
en el anexo 1 al final de este documento.

3.4. Conexion por Escritorio Remoto al PC de la Oficina:

Se requiere estar conectado a la VPN.

Si estd utilizando su propio PC o un portatil que le haya cedido Konecta, y le hayan
indicado que su manera de trabajar es conectdandose en remoto al PC de la oficina,
entonces tendra que seguir los siguientes pasos:

1. Presionamos en el teclado de la computadora las teclas de Windows (es la
clave con el logotipo de Windows) y R al mismo tiempo.

2. Se abrird la ventana «Ejecutar».

3. En el cuadro «Abrir»: escriba mstsc.

4. Haz clic en «Aceptar».

18
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5. Se abrird la ventana «Conexién a Escritorio remoto».
6. Ahora en el cuadro «Equipo»: escribe la «IP» del ordenador de la oficina.

7. Haz clic en «Conectar».

Si la conexion a escritorio remoto nos muestra un error como este:

Conexidn a Escritorio remoto X

@ Escritorio remote no puede conectarse al equipo remeto por una de las siguientes razones:
1) Mo esta habilitado el acceso remoto al servidor
2) El equipe remoto estd apagado

3) El equipe remote ne estd dispeonible en la red

Aseglrese de que el equipe remoto esté iniciado y conectado a la red, y el acceso remoto esté
habilitado.

Significa que:

e No estamos conectados a la VPN. Por lo que tendria que irse al
punto 2: Conexidn a la VPN.
e £l PC de la oficina estd apagado. Por lo que tendrd que solicitar que

alguien pueda ir a la oficina a encenderlo/revisarlo.

8. Se abrird la ventana donde se te pide que «Ingreses las credenciales».
9. En el cuadro «Nombre de usuario», escribe el nombre del usuario con el que
inicias sesion en Windows desde el PC de la oficina.
10. En el cuadro «Contrasefia», escribe la contrasefia del usuario en el ordenador
remoto.
11. Haz clic en «Aceptar».
12. Después de unos momentos, aparecera el escritorio del ordenador de Ia

oficina.

NOTA IMPORTANTE: para cerrar la sesidn de Escritorio Remoto tenga cuidado
con no hacerlo desde el menu inicio de Windows pulsando el botén de
apagar, porque entonces estard apagando su PC de la oficina. Hagalo
pulsando el aspa (X) que tiene cuando pasa el cursor por la parte superior

central de su pantalla.

19
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3.5. Ejecucion de las aplicaciones:

Si ha logrado conseguir los pasos 2 y 3 (esta conectado a la VPN y tiene registrado el
softphone), entonces no deberia tener ningun problema para la ejecucién de las
aplicaciones, en caso de tener algln problema, consulte el FAQ del anexo 1 que se
encuentra al final de este documento y si no encuentra solucion, escalelo a su superior

para que le ayude o abra una incidencia en la Mesa de Ayuda.

20
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4. ANEXO 1 - FAQs

4.1. Fallo con la conexion a Internet

Este fallo se puede dar por 2 motivos:

4.2. No tiene el cable de red conectado al router o no estd conectado a la WiFi de
Su casa correctamente.

4.3. Tiene la IP fija de la oficina asignada en el PC y/o el proxy habilitado.

Para la resolucion del punto 1, se debe comprobar que el cableado sea correcto
y que desde otro dispositivo del domicilio (por ej. el mévil) esta conectado y
navega por Internet. En caso de no tener conexion a Internet desde ningun
dispositivo, reinicie su router y una vez se haya reiniciado compruébelo de
nuevo. Si sigue sin tener Internet, debe abrir una incidencia con su proveedor

de servicios porque desde Konecta no podremos seguir ayudandole.

Para la resolucidon del punto 2, se debe comprobar lo siguiente:

Lo primero que hay que hacer es asegurarse que el proxy esta desactivado, en
caso contrario, el PC no tendrd acceso a Internet en el domicilio del Empleado y
por consiguiente no tendrd acceso a la VPN de Konecta. El procedimiento para
la desactivacién del proxy es el siguiente:

BE L Sasi Marwark LA SeSomos i
s

Desactivar configuracion del proxy

1. Pulsa la tecla Windows + R.

2. Escribe inetcpl. cpl en la ventana Ejecutar.
3. Haz clic en Aceptar.

4. Haz clic en la pestafia Conexiones.

9

www_enigmasoftware es

. Selecciona Nunca usar una conexion de marcado (si esta
disponible).
6. Haz clic en Configuracion Lan.
7. Desmarca la opcion de Utilizar un servidor proxy para su LAN.
8. Haz clic en Aceptar.
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Tu configuracidn de proxy deberia quedar como se muestra a continuacion:

Configuracidn de la red de drea local (LAN)

Configuracion automatica

La configuracién automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica.

[ ]Detectar la configuracién automaticamente
[ ] Usar scripts de configuradién automatica

http:/f127.0.0. 1:55984/prox

Servidor proxy

m Usar un servider proxy para la LAM (esta configuraddn no se
aplicara a conexiones de acceso telefanico ni VPM).

pind.ind. lo 3128 Opcdones avanzadas

Mo usar servidor proxy para direcdones locales

Cancelar

Asimismo, otra comprobacién que tendremos que realizar antes de trasladar el
PC al domicilio del Empleado es que la configuracion de la tarjeta Ethernet (si la

conexién en el domicilio es por cable) tenga todos los parametros de

direccionamiento IP y DNS en automatico (DHCP). El procedimiento es el

siguiente:

1. Selecciona el botdn Inicio 88 y, a continuacion, elige Configuracion i > Red e Internet .

A continuacion seleccionamos Ethernet

Configuracion

& Inicio Estado

| |3J5:5 una configuracién | Estado de red

Red e Internet

ed e Interne g ﬁ @
I B Estado MIWIFI_26_DmPM

Estas conectado a Internet.
Si tienes un plan de datos limitado, puedes convertir esta red
en una conexion de uso medide o cambiar otras propiedades.

@ WiFi

il Red de telefonia movil
Cambiar las propiedades de conexion

% Ethernet Mostrar redes disponibles

Acceso telefénico . . s
Cambiar la configuracion de red

% VPN
@ Cambiar opciones del adaptador
. Visualiza los adaptadores de red y cambia la configuracién de
%= Modo avion coneiion,
) Zona con cobertura inaldmbrica mévil % Opciones de uso compartido

Decide qué quieres compartir en las rades a las que te conectas.

@& Uso de datos
DG Grupo Hogar
Configura un grupo Hogar pat

ra compartir imagenes, musica, archivos
Proxy o

ipos de la red.

A Solucionador de problemas de red
Risnmnctirar v cnliis rnhlamac da ra

nmetinar Amar = rard

Manual de configuracidn Avaya One-X softphone

iTienes una pregunta?

Obtener ayuda

Mejora Windows.

Envianos tus comentarios
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Y a continuacion seleccionamos Cambiar opciones del adaptador

| < -
& Inicio

Buscar una configuracién

Red e Internet

£ Estado
& Wi-Fi
il Red de telefonia movil
I % Ethernet
Acceso telefénico
% VPN
£=  Modo avién
) Zona con cobertura inaldmbrica mévil
@ Uso de datos

& Proxy

Ethernet

Ethernet

E Ethernet

No esta conectado

Configuracion relacionada
Cambiar opciones del adaptador

Cambiar opciones de uso
compartido avanzadas

Centro de redes y recursos
compartidos

Grupo Hogar

Firewall de Windows

;Tienes una pregunta?

Obtener ayuda

Mejora Windows.

Envianos tus comentarios

A continuacién seleccionamos la red a la que estamos conectados. Si
desconocemos la red a la que estamos conectados lo podemos comprobar
poniendo el cursor encima del icono de conexién de red que se muestra junto
al reloj y fecha de Windows y verificando que en las Conexiones de red de la
configuracion se encuentre el adaptador conectado (no se encuentra con un X
o con un mensaje que indique “Deshabilitado”).

Pulsamos sobre el botén derecho sobre el icono de la conexién y seleccionamos

“" H ”n
Propiedades”.
& Conexdones de red - O X
4+ & 5 Panel decontrol > Todos los elementos de Panel de control > Conexiones de red v & | Buscaren Conexionesdered O
Organizar +  Habilitar este dispositivo dered  Diagnosticar esta conexién  Cambiar €l nembre de este conexién  Cambiar la configuracién de esta conexién - m @
= | Ethemet =~ | Ethemet2 = Ethemet3
-..-_-,5 Cable de red desconectado -..-_-,E. Cable de red desconectado Lf Deshabilitado
3 @ Intel(R) Ethernet Connection 1219... ¢ @7 Fortinet Virtual Ethemet Adapter (... @7 Forting & Activar
[_ fortiss .:_ Red de telefonia mévil .;_ WiFi Estado
W= Desconectado WS No conectade S MIWIF - .
& PPPOP WAN Adapter % Alll HuAWE! Mobile Broadband Mod.. Ml inteltey ‘agnasticar
Crear acceso directo
& Eliminar

& Cambiar nombre

I ) Propiedades

Elegimos la opcidn de “Propiedades”

Manual de configuracidn Avaya One-X softphone

No hay ninguna vista previa disponible.
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Lisir W P LEULL S E i bl PUER ERE LR BELICEL L

U Propiedades de Ethernet 3 x

Funcicnes dered  Uso compartido

Conectar con:

I I? Fortinet 551 VPN Virtual Ethemet Adapter

Corfigurar...
Esta conexion usa los siguientes elementos:

€3 Cliente para redes Microsoft A
’:]? lUso compartido de archivos e impresoras para redes M
’:]? Programador de paguetes QoS

T3 juniper Network Service

’:]? FartiClient NDIS 6.3 Packet Fitter Driver
il Protocolo de Intemet versidn 4 (TCP/1Pv4)
O 4. Protocole de multiplexor de adaptador de red de Micros
£ >

Instalar... Desinstalar |; Propiedades

Descripcion

Protocola TCP/IP. H protocolo de red de area extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Aceptar Cancelar

En la pestafia General, tenemos que marcar las opciones de:

1. Obtener una direccion IP automaticamente.
2. Obtener la direccion del servidor DNS automaticamente.
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| Propiedades: Protocolo de Internet version 4 (TCP/IPwd) >

General Configuracién alternativa

i Puede hacer que la configuracion IP se asigne automaticamente sila
{1 redes compatible con esta fundonalidad. De lo contrario, debera

| consultar con el administrador de red cudl es la configuradian IP
apropiada.

(®) Obtener una direccidn IP automaticamente
() Usar la siguiente direccidn IF:

{®) Cbtener la direccidn del servidor DNS automaticamente

() Usar las siguientes direcciones de servidor DNS:

! Validar configuracion al salir Opciones avanzadas. ..

—

Una vez hayamos realizado esta tarea podemos pasar a la instalacion y
conexién a la VPN.

4.4. Si no tiene el cliente VPN Pulse Secure configurado

Vaya al siguiente manual para la instalacién y configuracion:

Manual Instalacion y Acceso VPN Contingencias COVID Pulse Secure v2.pdf

4.5. Si no tiene la aplicacion Google Authenticator instalada en su dispositivo
movil

Vaya al siguiente manual para la instalacién y configuracién:

Manual Instalacion y Acceso VPN Contingencias COVID Pulse Secure v2.pdf
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4.6. Si no recuerda su usuario y contraseia de acceso a la VPN

Si es un PC maqueta Konecta o PC de empleado, el usuario y contrasefia es el

mismo que el que utiliza para logarse en Windows cuando estd en la oficina.

Si es un PC maqueta Banco Santander, el nombre de usuario y contrasefa es el
que se le ha proporcionado desde la operacién. Pruebe con su X y la contraseia

Konecta.2020 o Konecta2020

En caso contrario, tendra que solicitar un reseteo de su usuario al CAU para que

el departamento de Soporte/Sistemas proceda a resetearlo.

4.7. Si esta bloqueado su usuario VPN o ha existido un error en el registro del

Token

Si ha introducido erroneamente varias veces su usuario en la VPN, o en la
aplicacion Google Authenticator registré erréneamente otro token, entonces
tiene que pedir reseteo de su usuario VPN enviando un email con el siguiente

formato:

En el Para: gema.toledano@bt.com; gp-konecta@bt.com; gp7x24@bt.com;

En el CC: tickets teletrabajo@grupokonecta.es

En el Asunto: BT Seda - Reseteo de Contrasefia

En el Cuerpo:

Hola,
Por favor necesitamos resetear este usuario del servicio BT
Seda:

Servicio Afectado: BT SEDA. Registro/autenticacién de usuarios.
Descripcion del problema: Usuario bloqueado, por asociacidén a un
terminal incorrecto o acumulacién de fallos en la autenticacion.
Usuario/usuarios LDAP: <aquil indicar el/los usuario/s VPN>
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Gracias,
Un saludo.

4.8. Si no estd conectado a la VPN

Vaya al inicio de este documento o consulte el siguiente manual:

Manual Instalacion y Acceso VPN Contingencias COVID Pulse Secure v2.pdf

4.9. Si no tiene el softphone de Avaya instalado o configurado:

Dependiendo del servicio tendra que visitar estos manuales:

Si utiliza la PBX de Konecta, visite este manual:

Manual instalacion Avaya One-x Communicator_5.pdf

Si utiliza la PBX de Banco, visite este manual:

BSCH_Manual instalacion Avaya One-x Communicator v2.pdf

Si utiliza la PBX de Liberty, visite este manual:

Liberty - Manual instalacion Avaya One-x Communicator.pdf

Si utiliza otro software de voz diferente, pdngase en contacto con la Mesa de
Ayuda al Teletrabajo, abriendo un ticket OTRS o enviando un email a

tickets teletrabajo@grupokonecta.es, con la siguiente informacion:

Servicio/campafia:
Sede habitual de trabajo:

PC usado en teletrabajo (equipo maqueta Konecta/Banco / equipo
personal):

¢Usa escritorio remoto? (si/no):

Usuario de Windows:

Extension:

Login ACD:

Nombre y apellidos:
Teléfono de contacto:
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Horario de contacto:

Descripcion de la solicitud/incidencia (si es posible incluyendo captura de
pantalla):

4.10. Si no conoce su extension y contraseia de Avaya One-X Communicator
Pruebe con la contrasefa: 1234 0 12345

La extensidn es la misma que tiene en el teléfono fisico de su oficina, en caso

de no recordarla pdngase en contacto con su superior para que se la indigue.

Si tiene que realizar la configuracién, vaya a la pregunta 7 de este FAQ.

4.11. Si no le funciona el audio del softphone de Avaya

Si le muestra un error de que no se detecta Audio, verifique que sus cascos
estan correctamente conectados. En el apartado 2. Instalacion del Puesto de
Trabajo se indica cdmo realizar correctamente la conexidn de los cascos
multimedia. También puede probar con otros que tenga en su domicilio, es

compatible cualquier casco de teléfono movil.

Si por el contrario no le muestra ningun error pero no tiene audio (no escucha
al otro interlocutor y/o este no le escucha a usted) entonces siga los siguientes

pasos:

En el softphone de Avaya, pulse sobre la rueda dentada superior derecha:
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-

—ty
Inicio de sesion de Avaya one-X® Communicator @ >

Por favor. inicie sesidn:

Extension: | 7351232

Contrasefiz. sesss

Realizar ¥ recibir llarmadas usando
Esta computadora

ﬂVﬂYﬁ E.':'.E..K.. | Iniciar sesién

L

En el apartado de Audio, tienen que salir los cascos multimedia que habéis conectado,
tanto en auricular como micréfono. Los textos bajo “Micréfono” y “Altavoz” varian en
funcion del modelo de casco multimedia que se esté usando.

Hay que validar que en la seleccidon de Micréfono y Altavoz esté seleccionado el
dispositivo correcto.

- Marcar la casilla “Timbrar en llamadas entrantes”

Pulsar el botéon de Aceptar al terminar la configuracién.
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Configuracién general ? X

Cuentas Audio

Telefonia

- .. Béasica Avanzada
Inicio de sesién

Mensajeria

MI y Presencia Micréfono

Seguridad Microphone (Avaya L100 Controll

Registro diario de llamadas desconectadas Hl volumen del micréfono se ajusta de forma

automdtica seqgun se requiera

Dispositivos y servicios

Llamadas salientes
) ) Altavoz
Nameros de teléfono

Reglas de marcacién Earphone (Avaya L100 Controller

Audio Volumen eo—— | Probar
Video _

Directorio pablico

Preferencias Timbrar en llamadas entrantes

Integracion con el escritorio

Teclas de acceso rapido Cuando entra una llamada, se envia un sonido
Red de alerta a través de los altavoces que ha

seleccionado previamente en el meni

Avanzada
desplegable "Altavoces”.

[ ] Timbrar en dispositivo adicional
Altavoces (Plantronics .Audio 4 (Desconectad
1\, Actualmente, el dispositivo de timbre
elegido no esté disponible en el sistema.

El timbre se proporcionara a través del
dispositivo de altavoz.

Volumen e——— | Probar

Configuracién automética Cancelar J

Compruebe también que no tenga los cascos o el sonido de Windows en MUTE,
revise el icono de Windows que esta junto al reloj en la esquina inferior

derecha, deberia estar como se muestra a continuacion:

En caso contrario, pulse sobre él, vuelva a pulsar en el menu desplegable sobre

el altavoz con la cruz para desactivarla y suba la barra de volumen a su gusto.
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Si aun asi, sigue teniendo problemas, pruebe con otro casco que tenga en el
domicilio, cualquier casco de teléfono movil es valido. En caso contrario,
escalelo a su responsable por si tiene que solicitar al Dpto. de Medios otro

casco o buscarle una solucion.

4.12. Si no puede conectar por escritorio remoto

Lo primero es comprobar que esté conectado a la VPN, en caso contrario vaya a

la pregunta 6 de este FAQ.

Si esta conectado a la VPN, entonces:

Si esta utilizando su propio PC o un portatil que le haya cedido Konecta, y le
hayan indicado que su manera de trabajar es conectandose en remoto al PC de
la oficina, entonces tendrd que seguir los siguientes pasos:

1. Presionamos en el teclado de la computadora las teclas de Windows (es la
clave con el logotipo de Windows) y R al mismo tiempo.

Se abrird la ventana «Ejecutar».

En el cuadro «Abrir»: escriba mstsc.

Haz clic en «Aceptar».

Se abrira la ventana «Conexidn a Escritorio remoto».

Ahora en el cuadro «Equipo»: escribe la «IP» del ordenador de la oficina.

N o v B~ w N

Haz clic en «Conectar».

Si la conexion a escritorio remoto nos muestra un error como este:

Cenexion a Escritorio remote .

e Escritorio remote no puede conectarse al equipo remote por una de las siguientes razones:

1) Mo esta habilitado el acceso remoto al servidor
2) El equipo remoto estd apagado
3) El equipo remoto no esta disponible en la red

Asegurese de que el equipe remoto esté iniciade y conectado a la red, y el acceso remoto esté
habilitado.

Significa que:
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1. No estamos conectados a la VPN. Por lo que tendria que conectarse a la
VPN.

2. EIPCde la oficina estd apagado. Por lo que tendrd que solicitar que
alguien pueda ir a la oficina a encenderlo/revisarlo. Esto es posible si la
vez anterior, en lugar de cerrar la conexion al escritorio remoto desde el
aspa (X) superior central, lo hizo apagando desde el menu de inicio. En

este caso lo que hizo desde su domicilio fue apagar el PC de la oficina.

8. Se abrird la ventana donde se te pide que «Ingreses las credenciales».

9. En el cuadro «Nombre de usuario», escribe el nombre del usuario con el que
inicias sesion en Windows desde el PC de la oficina.

10. En el cuadro «Contrasefia», escribe la contrasefia del usuario en el
ordenador remoto.

11. Haz clic en «Aceptar».

12. Después de unos momentos, aparecera el escritorio del ordenador de la

oficina.

4.13. Si al entrar a KCRM le devuelve un mensaje de Error Fatal

El error fatal en KCRM es un error similar a un fallo conocido reciente.

Lo primero que podemos intentar es acceder a KCRM desde Internet Explorer.

Otra segunda solucidn seria intentarlo con el navegador de Google Chrome de
la siguiente manera:

Borre la carpeta C:\Users\**usuario_dominio**\AppData\Local\Google y
cuando vuelva a abrir Chrome, configure las opciones de sincronizacién para
gue o bien no sincronice nada, o como minimo que no sincronice configuracion,
historial, ni pestaias abiertas.

Esa configuracion se realiza en los tres botones verticales de la esquina superior
derecha -> Configuracion -> Servicios de Google y sincronizacién. -> Gestionar

Sincronizacion.
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También puede copiar y pegar este enlace en la barra de direcciones de

Chrome vy le llevara al mismo sitio: chrome://settings/syncSetup/advanced

4.14. Si al iniciar sesion en el Softphone Avaya one-X Communicator aparece
un mensaje de que se ha detectado una sesion existente

Esto no es un error, significa que la extensidn aln estd capturada en el puesto

de la oficina (su teléfono fisico), saldrd un mensaje como este:

Inicio de sesion de Avaya one-X® Communicator &~

i ™

e Se ha detectado una sesidn existente

Esta intentando iniciar sesion con una extension que
esta asociada a otra terminal. ;Desea ignorar esa
asociacion?

Si No

Esta computadora

AVAyAﬂn-x Iniciar sesion

Pulsamos “Si” y ya la tendriamos capturada.
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4.15. Si al iniciar sesion en la VPN nos indica un mensaje de este tipo: “Las
credenciales no eran vdlidas. Vuelva a intentarlo.”

S Pulse Secure

Conectandose a: contingencias.grupokonecta.com

@ Las credenciales no eran validas. Vuelva a intentarlo.

Mombre de usuario:

smendez

Contrasefia:

Guardar ajustes

[ Conectar ][ Cancelar ]

».

Verifique que su usuario y contrasena sean validos, tiene que ingresar los
mismos con los que inicia sesién en Windows (excepto si es PC maqueta Banco
gue sera el proporcionado por Konecta, contacte con su responsable si no lo
conoce).

También puede deberse a haber ingresado multitud de veces el nombre o la
contrasefa de manera errénea, por lo que tendra que ir a la pregunta 5 de este
FAQ.

4.16. Si al iniciar sesion en la VPN nos indica un mensaje de este tipo:
“Proporcione las siguientes credenciales para completar la conexién.”

S Pulse Secure

Conectandose a: contingencias.grupokonecta.com

(5] Proporcione las siguientes credenciales para completar la
lﬂj conexion

Mensaje del senvidor:
Error de inicio de sesidn. Token no valido

Tiene 4 intentos mds antes de que se
bloguee su cuenta TOTP.

Ingrese respuesta:

[ Conectar J{ Cancelar ]
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Conectandose a: contingencias.grupokonecta.com

Significa que esta introduciendo erroneamente los 6 digitos que le muestra la
aplicacion Google Authenticator (tal vez cuando introdujo la numeracion en el
movil ya le mostraba otra diferente) o que ha realizado el registro del Token de
manera accidental desde otro dispositivo o cuenta diferente al que estd
utilizando ahora, confirme que el registro del Token en la aplicacion Google
Authenticator es correcto si coincide el nombre de usuario que esta utilizando
con el registro que le muestra la aplicacidn:

AR

Google Authenticator

S Pulse Secure
016 970

contingencias g:upokuwu

T Proporcione las siguientes credenciales para completar la
u CONEXian.

Ingrese su informacion de token secundaria:

[ Conectar ][ Cancelar ] 0

4.17. Si al iniciar Windows no se le cargan los iconos del escritorio

Este fallo se corrige conectandose a la VPN, y una vez conectado, volver al
escritorio y pulsar F5. Esto hard que se le muestren los iconos.

4.18. Si al intentar iniciar sesion en Windows le muestra un mensaje de que
no ha sido posible encontrar un servidor de dominio

Este fallo es porque nunca ha iniciado sesién con ese usuario y contrasefa en ese
PC. Verifique si antes tenia otro usuario de Windows con el que iniciar la sesién. En
caso contrario, contacte con la Mesa de Ayuda. Es probable que tenga que llevar el
ordenador a la oficina mds cercana que esté abierta para hacer login dentro de la
red de Konecta y que se le cargue su perfil, o que se le conceda la contrasefia de
administrador e instale y configure todos los programas.

35

Manual de configuracidn Avaya One-X softphone




Guia Paso a Paso & FAQ Teletrabajo

4.19. Si no tiene el icono del softphone de Avaya

Para descargar el software, accedemos a esta direccion :

https://mft.erupockonecta.com

Mos aparecera una ventana para meter credenciales :

i Espafiol =

Konecta

|r'-l:1|||I||t' de usuario |

Contrasena

Iniciar sesion

usuario : konectatec
contrasefia : Konecta2020@27
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Accedemos a la carpeta “Avaya ONE X" :

Nombre ¢
O 7ZIP
v ADOBE READER

k‘:O/AYA ONE X

Fortinet client

Descargamos el programa “Avaya one-X Communicator Suite.exe”

mumwIe v

Avaya one-X Communicator Suite-X86-32bit.msi

'El:i?) Avaya one-X Communicator Suite.exe

Una vez descargado el software en nuestro PC, abrimos la carpeta donde lo hayamos
descargado y hacemos doble click sobre el programa :

Avaya one-X Communicator Suite.exe

4.20. Si la ejecucion de una aplicacion en Citrix de Superlinea indica el error:
“No es posible conectar con el servidor. Notifique al administrador del
sistema el siguiente error: No hay un servidor Citrix...”

El error al que nos referimos es parecido al de la siguiente imagen, y para
resolverlo se tiene que abrir un Remedy con Santander Tecnologia, ya que el
fallo esta identificado en sus servidores.
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4.21. Si le aparece un error al intentar conectar a Pulse Secure VPN
indicando “You are not allowed to sign in to the System.”

Spusesecre |

Conectandose a: contingencias.grupokonecta.com

Pre Sign-In Notification
Tou are not allowed to sign in to the system.

Este mensaje es porque en el proceso de conexion le ha dado a RECHAZAR en

lugar de CONTINUAR. Tiene que pulsar el botén de CONTINUAR.
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S Pulse Secure

f Conectandose a: contingencias.grupokonecta.com

| |Pre Sign-In Notification
Por favor, recuerda que tienes que logarte en una de las siguientes URL dependiendo
| Jdel dominic al gque pertenezcas

https://contingencias.grupokonecta.com/alcobendas
https://contingencias.grupokonecta. com/ben
https://contingencias.grupockonecta.com/chile
https://contingencias.grupockonecta.com/lacartuja
https://contingencias.grupckonecta.com/marruscos
https://contingencias.grupckonecta.com/portugal
https://contingencias.grupokonecta.com/sevilla
https://contingencias.grupockonecta.com/softgal
httpa://contingencias.grupokonecta.com/valladolid

5i tienes alguna duda, por favor contacta con £1 administrador del sistema

4.22. Si le aparece un error que indica: “No se puede obtener acceso a
\\.......... Es posible que no tenga permisos para usar este recurso de red.
Pongase en contacto con el adminsitrador de este servidor para comprobar si
tiene permisos de acceso.

La cuenta a que se hace referencia estd bloqueada y no se puede utilizar”
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Este mensaje se muestra porque el PC no esta conectado al dominio, es un
mensaje normal cuando se arranca el PC y este busca el dominio al que estd
registrado. No hay que preocuparse. Sigamos estos pasos:

1. Pulsamos en el boton ACEPTAR.
2. Conectamos a la VPN.

4.23. Si le faltan certificados, programas o quiere descargar manuales

Para descargar certificados, programas o manuales, visite la
siguiente pagina para descargarlos:

https://mft.grupokonecta.com

Nos aparecera una ventana para meter credenciales :

® Espaiiol

Konecta

“‘Jullltuw de usuario

Contrasena

Iniciar sesion

usuario : konectatec
contrasefia : Konecta2020@27

Tendrd acceso a mucho contenido, y tal vez, el certificado para la
VPN sea uno necesario:
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