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1. Objetivo

El presente documento tiene como objetivo ser una guia para instalar la Nueva VPN
corporativa de Konecta.

2. Instalacion

Antes de que el PC sea trasladado al domicilio del Empleado y cada vez que se quiera
realizar la conexion a la VPN hay que asegurarse que el proxy esta desactivado, en caso
contrario, el PC no tendra acceso a Internet en el domicilio del Empleado y por
consiguiente no tendra acceso a la VPN de Konecta. El procedimiento para la
desactivacion del proxy es el siguiente:

VLl fua Hetwar (LA SeSim s R L)
it

Desactivar configuracién del proxy

. Pulsa la tecla Windows + R.

. Escribe inetcpl. cpl en la ventana Ejecutar.
- Haz clic en Aceptar.

. Haz clic en la pestafia Conexiones.

www.enigmasoftware.es

[ B e L R e

_ Selecciona Nunca usar una conexion de marcado (si esta
disponible).

. Haz clic en Configuracion Lan.

- N

. Desmarca la opcidn de Utilizar un servidor proxy para su LAN. .
8. Haz clic en Aceptar.

Asimismo, otra comprobacidn que tendremos que realizar antes de trasladar el PC al
domicilio del Empleado es que la configuracion de la tarjeta Ethernet (si la conexion en
el domicilio es por cable) tenga todos los parametros de direccionamiento IP y DNS en
automatico (DHCP). El procedimiento es el siguiente:

1. Selecciona el botén Inicio ¥& y, a continuacion, elige Configuracion £ > Red e Internet &.

A continuacion seleccionamos Ethernet
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& Inicio Estado

| [ | Estado de red

Red e Internet g @

| & Estado MIWIFL2G_DmPM

Estas conectado a Internet.

Si tienes un plan de datos limitado, puedes convertir esta red
en una conexién de uso medido o cambiar otras propiedades.

7%  Wi-Fi

il Red de telefonia mévil
Cambiar las propiedades de conexion

72 Ethernet Mostrar redes dispanibles

Acceso telefonico f <
Cambiar la configuracién de red

° VPN
@ Cambiar opciones del adaptador
. Visualiza los adaptadores da rad y cambia la configuracién de
3= Modo avion conerdon.
€ Zona con cobertura inaldmbrica movil % Opciones de uso compartido

Decide qué quieres compartir en las redes a las que te conectas.

@G Uso de datos
Qg Grupo Hogar

Configura un grupo Hogar para compartir imégenes, musica, archivos

Proxy & imprasoras con otros equipos da |a rad

A Solucionador de problemas de red
Riannncticar u cliirinnar nrnhlamac da rad

Y a continuacion seleccionamos Cambiar opciones del adaptador

& Inicio Ethernet

Buscar una configuracién el Ethernet

Ethernet
Red e Internet E No ests conectado

& Estado
% Wi
all  Red de telefonia mévil
I T Ethernet
Acceso telefénico
% VPN
5= Modo avién
¢ Zona con cobertura inaldmbrica mévil
@ Uso de datos

Proxy

¢Tienes una pregunta?

Obtener ayuda

Mejora Windows.

Envianos tus comentarios

Configuracion relacionada

Cambiar opciones del adaptador

Cambiar opciones de uso
compartido avanzadas

Centro de redes y recursos
compartidos

Grupo Hogar

Firewall de Windows

JTienes una pregunta?

Obtener ayuda

Mejora Windows.

Envianos tus comentarios

A continuacion seleccionamos la red a la que estamos conectados. Si desconocemos la
red a la que estamos conectados lo podemos comprobar poniendo el cursor encima del
icono de conexion de red que se muestra junto al reloj y fecha de Windows y
verificando que en las Conexiones de red de la configuracion se encuentre el adaptador
conectado (no se encuentra con un X 0 con un mensaje que indique “Deshabilitado™).

Pulsamos sobre el botdn derecho sobre el icono de la conexién y seleccionamos

“Propiedades”.
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& Conexiones de red — 0 x
™ @ » Panel de control » Todos los elementos de Panel de control » Conexiones de red v & Buscar en Conexiones dered @
Organizar v Habilitar este dispositivo dered  Diagnosticar esta conexién ~ Cambiar el nombre de esta conexién ~ Cambiar la configuracién de esta conexion = O @
= | Ethernet = | Ethernet2 = Ethemet3
L‘,r‘ Cable de red desconectsdo !.-.,,P. Cable de red desconectsdo I;-;‘ Deshabilitado
® @2 Intel(R) Ethernet Connection 1218... x @2 Fortinet Virtual Ethernet Adapter (. %2 Forting G Activar
l:- fortiss| = Red detelefonia mévil .:_ WiFi Estado
M= Desconectado ¥ | No conectado . MIWIF] I
& PPPoP WAN Adapter ® Alll HuAWE! Mobile Broadband Mod.. Intel(R, lagnosticar

Crear acceso directo

) Eliminar

!; Cambiar nombre

& Propiedades

No hay ninguna vista previa disponible.

Elegimos la opcion de “Propiedades”

U Propiedades de Ethernet 3 x

Funciones de red  Lso compartido

Conectar con:

I I Fortinet SSL VPN Virtual Ethemet Adapter

Esta conexidn usa los siguientes elementos:

I?Cliente para redes Microsoft *
’:]? |Iso compartido de archivos & impresoras para redes M
133 Programador de paquetes QoS

T3 Juniper Network Service

I3 FortiClient NDIS 6.3 Packet Filter Driver
'8 Protocolo de Intemet version 4 (TCP/IPv4)
O 4 Protocolo de multiplexor de adaptador de red de Micros w
< b3

Instalar... Desinstalar I; Propiedades
Descripcian
Protocala TCPAIP. B protocolo de red de area extensa

predetemminado que pemite la comunicacian entre varias
redes conectadas entre si.

Aceptar Cancelar

En la pestafia General, tenemos que marcar las opciones de:

1. Obtener una direccion IP automaticamente .
2. Obtener la direccion del servidor DNS automaticamente.
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| Propiedades: Protocolo de Internet versign 4 (TCP/IPwd) >

General | Configuradén alternativa

§  Puede hacer que la configuracion IP se asigne automaticamente si la
{1 red es compatible con esta fundonalidad. De lo contrario, debera

| consultar con el administrador de red cudl es la configuracicn IP
apropiada.

(@) Obtener una direccién IP automaticamente

() Usar la siguiente direccidn IP:

(@) Obtener la direccidn del servidor DMS automaticamente

() Usar las siguientes direcciones de servidor DMNS:

! Validar configuradan al salir Opdones avanzadas. ..

Cancelar

Una vez hayamos realizado esta tarea podemos pasar a la conexién a la VPN:
Accedemos a la URL

https//contingencias.grupokonecta.com

Tenemos dos opciones, copiar la url que nos corresponde por nuestro dominio y
pegarla de nuevo en el navegador o pinchar en “Proceed”.
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@ Fortde Contrgriua de fone K 0 Cosliguracdn ® |+

= @ § contngencun.grupokonectacomy'dans-nalsuth/ur defsult

Konecta

Pra SigneIn Motification

Bar firvee, rbcusrdl que Benes Sud I9ae o ona 4 las sigulentes URL degandiends del demini &l que pererasca

IHitps: A entingencias frupakenscta. com/aloohendas
hittga:/ feentingancisn grupskenecta. com/Ben
YOt LT U P kEnaECtS  COm/ LTS

5l Haras siguns duds, por favor contacts com el sdministrador Sel slitemy

&) =

Nos logamos con nuestro usuario de dominio y contraseia y seleccionamos el dominio
que nos corresponde.

D fowde{omtrpeeunde o X K1 Comfiguracdn * +

&= @ @ contingencargropokonectacomy'dans-na

Konecta

Bienvenido al
Portal de Contingencias de Konecta

Hombre de wiuars o contravena principal no villda, Vusha a introdudin L informacion S usuar.
Usiana EHTAnSIT Iriroduzca sus credenciaies de 2corso v s o dominks al gt perienece. 51 hen 2ig0n problema paa Jcosder, por Faven, dirjase al CAU
Comtransia e -

Duamkala LSARIDS WOMECTA LACARTUM *

Nos descargamos la aplicacién desde el mévil Google Authenticator, en Google Play o
App Store. Nos aparecera un cddigo QR que tendremos que escanear con la cdmara de
nuestro movil y nos facilitarad una clave (token) para logarnos. Es conveniente apuntar
los cddigos que aparecen en el punto “2.” Para poder recuperar la cuenta.

426 826

432 042
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Konecta

Bienvenido al
Portal de Contingencias de Konecta

Agregar isbravogo cuenta de usuario pora la aplicacién de sutanticacién de dos factoras

You will need to install a two factor authentication application (Google Authenticator) an your smartphone or tablet.

1. Configure la aplicacs
Abra Ia aphcacien de aucenticacién de dos factores y 313da 12 cuenta oe Usuario “isoravago" escaneands o cadigo QR sigulents.

S no pusda utilizar un cédige QR introduzca ssts text

T14KPC 5
og7Ly XBLSHL

SVEWEH LGHMDA
I6HXAE NOHKZD
I7EENC YIKXQO

Copiar &n 2 portapapales

A continuacion se abrird una pantalla con la aplicacién de Pulse Secure para poder
abrir sesién. Pulsamos “Inicio”.

Una vez se abra la siguiente pagina aparecerd un botén para que podamos descargar la
aplicacién, hecho esto, ejecutamos la descarga para nuestro equipo.

52

Sl sabe que el iniclader de aplicacicnes no estd instalade, omita |a espera y descarguelo ahora
—
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Al terminar la descarga, pinchamos en el ejecutable que se ha descargado y
comenzamos la descarga.

Cuando haya completado los pasos anteriores, haga clic AQUT para continuar iniciando Pulse.
Recomendamos seleccionar "recordar” y "siempre" durante el proceso de instalacion.

Cuando se haya Instalado e iniclado la aplicacién Pulse, aparecera en su bandeja del sistema.

Nos saldra un pop-up para verificarnos la instalacién y lo Aceptamos, una vez realizada
la instalacion aparecerd el mensaje siguiente:

B ' Pulse Secure Application Launcher >

Pulse Secure Application Launcher has been installed
successfully.
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Volvemos a entrar en la aplicacidn y pulsamos en el mensaje para aceptar abrir la
aplicacion.

@ Puie Secure dosheston Lowncs X | K Combpw x|+

(T

57

Sl sabe que el Iniclador de aplicaciones no esta Instalado, omita la espera y descirguelo ahora

Después de ser instalado, nos llevara de nuevo a la pantalla de INICIO del principio y
hacemos click. Pulsamos en este caso abrir aplicacién Pulse Secure y aceptamos la
pantalla emergente que nos aparecera.

Pulse Secure Application Launcher - Advertencia

i Desea permitir que Pulse Secure se ponga en contacto con el servidor v#o descargue,
instale, ejecute software desde el servidor?

Nombre del servidor:  contingencias.grupokonecta.com

Mombre del producto:  Pulse Secure

C_Siempig > si

Aceptamos los 4 avisos de aplicaciones para instalar en nuestro equipo para
autorizarlo, tras ello, aparecera el aviso siguiente.

Configuracién: Pulse Secure

|nztalacian de Pulze Secure: 100% completa. Ezpere...
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3. Logado

Cuando ya esté todo instalado podremos buscar en nuestro equipo y podremos abrir la
aplicacion para logarnos.

Agregadas recientemente Entretener

Tuise Secure Todo el correc en un solo lugar
lunes

¥ Reparar Pulse 16 © R =

Y mucho més...

> 0

Accesibilidad de Windows ACG Player OneNote

Accesorios de Windows

Explorar
Acrobat Reader DC

Advanced IP Scanner v2 ﬁ e

Alarmas y reloj

Microsoft Store Microsoft Edge

Altitude uCl 8

Asistente para actualizacion a Wind... e g

xava Spotify Music

™
Barra de juego E’ l !' v,
)

Microsoft Me... Paint 3D Fithit Coach

E {Calruladora
2 Escribe aqui para buscar i ™

Finalmente el ultimo paso sera pulsar el botén CONECTAR para logarnos en la VPN, asi
todo quedara listo para usarlo. Una vez hecho esto, ya estara la VPN conectada.
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8 Pulse Secure

Archive  Ayuda

©2010-2019 de Fulse Secure, LLC m
Todos los derechos reservados
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